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Por que falham os Security Officers?
Por Nelson Corréa, CISSP, <ncorrea@cfsec.com.br>
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Declaracéo de exoneracédo de responsabilidade

Este documento foi publicado pela CFSEC Security Architects com o intuito de fornecer, de forma réapida,
informagfes precisas e atualizadas. A CFSEC Security Architects tentara corrigir qualquer erro que possa estar
presente neste documento, tdo logo seja avisada.

Entretanto, a CFSEC Security Architects ndo pode garantir que as informacdes apresentadas no mesmo estejam
corretas.

A CFSEC Security Architects alerta ainda para os seguintes aspectos:

" O material difundido comporta exclusivamente informag6es de caréater geral, que n&do pretendem referir a
situagdo especifica de um individuo ou de uma entidade;

®"  Este documento pode incluir informagdes que ndo devem necessariamente estar completas, ser
exaustivas e exatas ou estarem atualizadas;

"  Este documento remete para sites externos, sobre 0s quais a CFSEC Security Architects ndo tem
qualquer controle e relativamente aos quais declina todas as responsabilidades;

= Asinformacdes disponiveis neste documento néo séo pareceres de carater profissional ou juridico.

Todas as informacdes séo providas pela CFSEC somente em uma base "no estado". Em nenhum evento a CFSEC
sera responsavel pelos possiveis danos diretos, indiretos, especiais ou de qualquer outro tipo, derivados do uso
deste web site, ou de qualquer outro web site que esteja ligado a este, incluindo, sem limita¢éo, qualquer perda de
lucros, interrupcédo de negdécios, perda de programas ou outros dados de informacéo relacionados ao seu sistema,
incluindo o caso de que nos seja expressamente informado a possibilidade de tais danos.

CFSEC Security Architects € marca registrada da CFSEC Sistemas Ltda. As demais marcas registradas séo
respeitadas.
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Sobre o autor

Nelson Corréa é o CEO da CFSEC Security Architects. Atuando ha mais
de 22 anos na gestéo de projetos e profissional de Seguranca da Informagao
certificado pelo ISC2, Nelson Corréa € um dos mais experientes profissionais
da area em nosso pais, tendo sido responsavel por mais de 70 projetos em
Seguranca da Informacdo. Membro do Computer Security Institute, do
Information System Security Association e do Comité de Estudos de Normas
de Seguranca da ABNT, foi professor convidado no primeiro curso brasileiro
de p6s graducdo em Internet, promovido pela COPPE/ASIT. E palestrante e
articulista na area de Seguranca da Informacéo, tendo sua opinido veiculada
nos maiores meios de comunicagéo do Brasil.
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Prefacio

Ha poucos dias, eu estava fazendo uma apresentacdo para alguns
executivos sobre as vantagens e desvantagens de se adotar a BS7799, ou o
porqué das principais empresas de classe mundial ndo adotarem esse
modelo e alcancarem sucesso na gestao de sua Seguranca da Informacéo.

No intervalo do workshop, um dos presentes me trouxe uma pergunta, a
principio, fora do tema que discutiamos, que foi prontamente endossada pela
maioria dos presentes. Em sintese, eles me perguntaram a queima-roupa o
motivo pelo qual os gestores de seguranca de suas empresas nao
demonstram que detém o controle da Seguranca da Informacédo como eles,
executivos, esperariam.

Que alivio! Na palestra estdvamos falando de um tema téo palpitante no
momento aqui no Brasil... E como todo tema “na moda”, as opinides, as
vezes, sdo bem antagOnicas. Uma pergunta abrindo uma discussao ali no
coffee break poderia derrubar minha programacéo de agenda e de horério.

Porém, a duvida daqueles executivos era a mais facil de responder entre
todas que eu esperava para aquele dia. Na mesma velocidade da pergunta,
devolvi uma resposta que deixou todos com a xicara de cafezinho parada no
caminho entre o térax e a boca: “Eles falham porque estédo preocupados com
a seguranca dos computadores e afins como redes, internet, servidores,
roteadores, firewalls, switches, etc.”

O primeiro que resolveu trazer a xicara a posi¢ao inicial, sem beber o café,
com muita surpresa me fez a segunda pergunta: “E ndo € com isso que eles
precisam e deveriam se preocupar?” Respondi, quase sem respirar, para nao
dar tempo de novas surpresas: “Nao, eles precisariam se preocupar € com o
negécio de suas empresas!”. Bem, minha preocupacdo com a agenda e o
horéario foi para o espaco, e estendemos o cafezinho mais que deviamos.
Para néo sair do foco da programacéo daquele dia, prometi detalhar um
pouco mais o assunto. Coisa que pretendo tentar neste Yellow Security
Paper.
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Antes de continuarmos, € fundamental interpretar a surpresa dos meus
companheiros daquele dia, como uma confissdo da divisao da culpa. Eles,
por terem expectativas erradas, acabam induzindo ao outro lado da corda, o
Security Officer, ao erro na conducdo da Seguranca da Informacdo nas
organizacoes.

Poderia citar minha experiéncia, que vem do resultado de alguns anos de
projetos de seguranga. Mas é interessante mostrar alguns numeros,
recolhidos de pesquisas realizadas este ano por CSI/FBI, KPMG,
PriceWaterhouseCoopers, Ernst & Young, além de dezenas de outras
disponiveis na Internet. Posso Ihes garantir que minha experiéncia no Brasil,

torna alguns desses numeros (internacionais) até “razoaveis”.

Apesar do aumento de investimentos, de preparacao de pessoal, do aumento
de profissionais certificados, os numeros sao contundentes e mostram que a
reducdo dos problemas ndo segue a mesma proporcdo do aumento dos
esforcos. Vamos olhar alguns desses numeros:

As perdas anuais quadruplicaram de 1997 para 2002. Com excecao de
fraudes em telecomunicagfes, que tiveram uma reducgdo fantastica, de 20
milhdes para 300 mil dolares, todas as demais categorias subiram. Algumas
com surpreendente crescimento, como abuso de acesso a Internet por
pessoal interno, que cresceu de 1 milh&o para 50 milhdes de ddlares.

<figura The Cost of Computer Crime na ultima pagina>

Para cada de problema, as perdas financeiras sdo substanciais. No grafico
abaixo, o que mais chama a atencéo € o prejuizo causado por contaminacao
por virus e por abuso do pessoal interno, ou seja, por uma fraca gestao da
seguranca, que ndo comprometeu e nem preparou adequadamente 0s
usuarios da organizacdo. Somadas, tais perdas chegam a 100 milhdes de
dolares, total muito préximo do prejuizo gerado por problemas mais sérios e
bem mais dificeis de serem resolvidos, como roubo de informacdes criticas
(120 milhdes de dolares) e fraudes financeiras (115 milhdes de ddlares).
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Dollar Amount of Losses by Type
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Insider Net Abuse
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Outro ponto bastante interessante é a quantidade de invasdes e quebras de
seguranca detectados em web sites. Sabemos, por experiéncia, que a web
tem sido foco de forte investimento em tecnologias e novos projetos por parte
das organizacdes que procuram se posicionar com relacdo ao comércio
eletrénico e ao relacionamento eletrénico com clientes e fornecedores.

E os ataques continuam a crescer. Como consolo, se é que isso serve de
algum consolo, a percepcdo de que se sofreram ataques também aumentou.
Ou seja, ja se tem coragem de falar que o web site foi atacado, ou melhor, ja
se consegue saber, depois do problema ocoirrido, que ele existiu. Vejamos
mais uma figura da pesquisa 2002 do CSI/FBI:
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Has Your WWW Site Suffered Unauthorized
Access or Misuse Within the Last 12 Months?
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A empresa norte-americana de consultoria KPMG também publicou o
resultado de sua pesquisa 2002 de Seguranca da Informac&o. N&o temos
resultados que mostrem tendéncias diferentes das outras pesquisas, ela sé
vem confirmar o que n@s, profissionais de Seguranca da Informacéo,
percebemos na prética do dia-a-dia.

Com relacdo a perdas financeiras, ela mostra que no udltimo ano, as
empresas entrevistadas perderam juntas 10 milhdes de ddlares por conta de
problemas com virus de computador. A perda média por empresa foi de 162
mil délares, com média de 62 dias de trabalho perdido por empresa.

Ainda nas perdas financeiras, pesquisa 2002 da KPMG mostra que falhas em
sistemas criticos provocaram 80 dias perdidos e 155 mil délares na média por
empresa, com um total de 4 milhGes de dolares nas empresas entrevistadas.

Mas o ponto mais interessante desta pesquisa é quando se pergunta aos
entrevistados se eles concordam que suas empresas tomam precaucdes
razoaveis para se protegerem de quebras de Seguranca da Informacdo.
Incriveis 96% concordaram que suas empresas tomam precaucdes
razoaveis. E 58% concordaram enfaticamente com isso.

Continuando a pesquisa, so entre estes “enfaticos 58%” foi verificado que:
e 10% nao testam suas medidas de seguranca e, consequentemente,
nao sabem se elas funcionam na pratica;
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e 52% n&o usam nenhum tipo de tecnologia de deteccdo de intrusos
(ndo perguntaram sobre gerenciamento de deteccdo de intrusos —
IDM):

e 87% sofreram algum tipo de violagcdo (quebra) de seguranca no ultimo
ano, incluindo:

" 61% virus

= 28% spam e-malil

= 15% denial of service (DoS)
= 13% perderam software

= 12% website hacking

A Price Waterhouse Coopers também publicou uma pesquisa sobre
Seguranca da Informacéo em 2002. Para ndo sermos redundantes e chatos,
ndo vejo necessidade de repetir as mesmas coisas ja vistas nas outras
pesquisas, mas vale a pena retirar um dado interessante desta Ultima: a
previsdo que os entrevistados fazem sobre futuros incidentes, mostrada na
figura abaixo:

‘Will there be more or less security incidents next
year than last?

Crerall

Lange busiresses

More .
Fewer .

Voltando a minha primeira afirmacéo do erro no tratamento da Seguranca da
Informacéao, é verdadeiro que o primeiro errado € o executivo que espera do
seu gestor da Seguranca da Informacdo uma atuacdo operacional, em cima
de tecnologias.

Por conta disso, o Security Officer € contratado para estar sempre
subordinado ao responsavel pela area de informatica (ClO). E este ndo € o
pior dos mundos! Existem mais duas situacdes que sdo bem piores. Uma
seria “escalar” algum técnico de informatica para ser o Security Officer. A
Seguranca da Informacéo continua com o CIO e com foco no computador. A
outra seria achar que com uma auditoria de sistemas forte, os auditores

IRRESTRITO / PUBLICA / ORDINARIA

Grupo de Restricdo: Irrestrito Emissé&o: 21.10.2002
Arquivo: YSP_0005 Verséo: 22.10.2002



WA CT LR T Tam B

corrigirdo o problema de seguranca e criardo boas praticas para os sistemas
e seus computadores. E certo que, se mantivéssemos 0S parques
tecnolégicos por uma década inalterados, talvez, ao final desse prazo, os
auditores conseguissem criar cultura e boas praticas para a Seguranca da
Informacao.

Pronto, o primeiro passo foi dado de forma incorreta. Todos os demais que
serdo dados a partir de agora pelo Gestor da Seguranca da Informacgao
continuardo na direcéo errada.

SO para confirmar seu direcionamento, veja se vocé se encaixa em alguma
dessas situacoes:

1. Area de Seguranca da Informacdo totalmente dissociada da
seguranca fisica e patrimonial, sem perspectivas de futuras interacées
no curto ou médio prazos;

2. Area de Seguranca da Informacdo com foco operacional. Essa é uma
das mais comuns, e talvez a pior das situacbes que podemos
encontrar de direcionamento errado e consequente tendéncia ao
fracasso do Security Officer. E nessa situacdo que a area de
seguranca é responsavel por cuidar do cadastramento e configuracao
de direitos de usuéarios nos sistemas informatizados e monitorar
firewalls e outras tecnologias de seguranca da informacdo que
existam na organizacdo. A consequéncia imediata é uma sobrecarga
de trabalho e uma equipe sempre em numero inferior a quantidade de
“incéndios” a serem apagados. Se isso ja gera um forte e
desnecessario estresse, pior € o executivo analisar superficialmente
este problema e chegar a conclusdo que, como a seguranca esta
sempre precisando de mais funcionarios, ter uma area de seguranca
“inchara” a empresa e sera sempre economicamente inviavel. A
contratacdo de consultorias pontuais € o recurso normalmente “mal”
utilizado.

3. Gestor de Seguranca da Informacédo despreparado e sem apoio da
alta direcéo pula de vendedor para vendedor, comprando produtos
gque o mercado reconhece de fornecedores grandes e conhecidos.
Portanto, se gastou desnecessariamente, talvez ninguém nunca
saiba. Se algum problema acontecer, ele lava as maos e garante o
emprego.

4. Busca para resolver os problemas de Seguranca da Informacéo nas
solugdes da moda. Essa € a tdbua de salvacdo para quem nao tem
certeza qual deva ser o melhor caminho. E compram-se tecnologias e
politicas por existir quem as venda, ndo por necessidade do negacio.
Aumenta-se a complexidade do ambiente; conseqlientemente
aumentam-se as vulnerabilidades, ameacas e o risco. Nesse perfil,
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nao € dificil encontrar tecnologias superdimensionadas para o
ambiente, redundéancia de equipamentos somente em algumas partes
do ambiente, na maioria das vezes, sem nem saber se aquelas
informagdes que trafegam por aquele ambiente precisam de alta
disponibilidade. Hoje introduzem-se Politicas de Seguranca copiadas
de outras empresas, sem que haja a preocupacao com a manutengao
dessas politicas nem com sua disseminacao entre 0s usuarios.

5. Atitudes policialescas sdo adotadas para coibir acdes dos usuarios.
Sua adocao € feita de forma unilateral, sem apoios vertical e
horizontal na hierarquia organizacional, e sem nenhuma preocupacao
em educar o usuario e, principalmente, em justificar tais atitudes nas
necessidades do negécio da organizacdo. Essas acgbes séao
conhecidas como “bumerangues”, pois voltam trazendo a revolta de
todos com os “policiais” da seguranca, que “s6 pensam em engessar
0S processos”. Além dessa repercussao negativa, precisa-se desfazer
o que foi feito — trabalho jogado fora.

Se até aqui vocé ndo se encaixou em nenhuma dessas situagdes, verifique
pelas perguntas abaixo se a Seguranca da Informacédo na sua organizacao ja
deve estar falhando ou vai falhar em breve:

1. A estratégia de Seguranca da Informacao faz parte do seu Plano de
Negdbcios?

2. A alta direcdo da organizacdo reconhece e traz para si as decisdes
estratégicas relacionadas a Seguranca da Informagéo?

3. Vocé mede a eficacia das medidas de seguranca adotadas na sua
organizacao?

4. Vocé conhece os riscos do seu negécio e gerencia-os de forma a
diminui-los, assumi-los ou transferi-los dependendo de sua deciséo
estratégica?

5. Vocé sabe quanto gasta em seguranca da informacéo e pode separar
esta conta da area de Tecnologia da Informacgéao?

6. Alguma vez, despesas ou investimentos em Seguranca da
Informacao foram justificados em funcdo de alguma necessidade do
negécio ou teve um ROI calculado?

7. Se um evento fora do normal se abater sobre seu negdcio, em partes
ou no todo, vocé esta formalmente preparado para recuperar 0 seu
negocio dentro do tempo que ele possa continuar a sobreviver e no
mesmo nivel que se encontra hoje no posicionamento de mercado?

8. Novos negdcios, novos projetos, novos produtos ou novos Servicos
contam com a participagcdo formal da Seguranca da Informacéo
desde sua concepcao?
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9. Sua auditoria funciona somente na area de sistemas e contabilidade
ou também audita a Seguranca da Informacao?

10. Vocé pode dizer, com certeza, quais falhas de seguranca
aconteceram e quanto foi gasto para recuperar o0 ambiente,
independente da informacao estar num computador ou fora?

Existem claramente dois caminhos em quase tudo que fazemos na vida. Um
nos leva obrigatoriamente ao fracasso, e o outro nos da muitas chances de
atingir o sucesso. Com a Seguranca da Informacéo isso néo € diferente. Se
olharmos a seguranca como um problema tecnoldgico e operacional, ou seja,
olhando para a seguranca do computador, tenho certeza que o resultado sera
sempre o fracasso. Por outro lado, nossas chances de sucesso crescem de
forma geométrica, se olharmos a Seguranca da Informacéo, olhando para a
seguranca do negécio.
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The Cost of Computer Cri
e Lost or Lom ererime Note: In 2002, B0% of our survey respondents
The following table shows the aggregate cost of computer crimes and security breaches over acknowiedged financial losses, but only 44%
a72-manth Um: od. of respondents could quantify the losses.
G, momses Lowest Reported Highest Reported Average Losses Total Annual Losses
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Telecom eavesdropping 8 10 W B W/ & $IK SIK Sk 3200 $IKSEK SI00K  SA00K  S300K  SROOK 500K 5M $a5.433 $56K $76.500 $66.080 $55.375  $1.205,000 31181000 $562,000 $765,000 5491700 SHBG.000  $6.015,000
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Vins V65 43 16 162 186 178 | $100 $50 $1K 3100 $100 $IK £500K S 1M SI0M SAOM 9M 75746 85K 45,465 $1E00927  SM3BAS 523000 §124%150  §7A7A000  §5274000  £297.700 $45.288,150  $49.979,000
Unauthorized insider access Z W\ B WM @ 15| 00 K SIK SIK SIK S S S50 $IM S20M $5M 15M 101437 $2.808,000 SU2EB0 91024725 SITSE36 5300000 3591605 SSOSE5000  $AS67000  SF2554.500 SE.064.000  $4.503.000
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opra-iiisd ol o e Grand total of Losses reported (1987-2001): $1,459,755,245
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